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החשב הכללי - ועדת הפטור
מספר פרוטוקול 2786

פרטים כלליים
    

 תאריך דיוןהתקבל בוועדת הפטורהמשרד הפונה

 08.02.202324.04.2023משרד האוצר

    פרטי ההתקשרות המבוקשת

תקנת חוקמטרת הפניהנושא ההתקשרות
מועד החלטת ועדת

מכרזים הפונה
מספר פנייה

SCM 308.02.20238000862726(29)אישור התקשרותרכישת מוצר

תפקיד בוועדהתפקידחברי ועדה נוכחים

יו"ר ועדהסגן בכיר לחשב הכלליעמוס שקדי

יועץ/ת משפטי/תיועץ משפטיעמיהוד שמלצר

חבר/ת וועדהסגן בכיר לחשב הכלליישי בן אלי

החלטת הוועדה 

הוועדה מחליטה על : אישור ההתקשרות לפי תקנה 3(29)  לתקנות חובת המכרזים

תקופת התקשרות ראשונה
הערות: לשנה מיום חתימה על ההסכם, למען הסר ספק לא יאוחר מיום 31.05.2023 

ספקים
סוג ספקסטטוס ספקח.פ.שם ספק

515856433 גיטפול בע"מ

       פרטי תקופה

תאריך תחילה

מבוקש

תאריך תחילה

מאושר

תאריך סיום

מבוקש

תאריך סיום

מאושר
מטבעסכום מאושראומדן

 0 100,035 100,035
 שקלים ישראליים

חדשים

תקופת התקשרות זכות ברירה (אופציה)
הערות: שנתיים אופציה בנות שנה כל אחת 

       פרטי תקופה

תאריך תחילה

מבוקש

תאריך תחילה

מאושר

תאריך סיום

מבוקש

תאריך סיום

מאושר
מטבעסכום מאושראומדן

 0 227,565 227,565
 שקלים ישראליים

חדשים

דיון ונימוקים

1. משרד האוצר (להלן – המשרד) מבקש להתקשר עם חברת גיטפול בע"מ לטובת רכישת מוצר SCM (להלן – המוצר).

2. מוצר SCM הוא מוצר המזהה תצורות שגויות של הגדרות ברירת המחדל של מערכת.  הגדרות שגויות עלולות להוביל לשורה

של בעיות, כולל ביצועי מערכת גרועים, אי תאימות,  חוסר עקביות ופגיעות אבטחה. גילוי תצורה שגויה במקרים מסוימים הינו

תהליך ארוך וסזיפי שבהמון מקרים חוזר ללא תוצאות. לרוב, גילוי כזה מתרחש רק בעקבות מקרה/תקלה/אירוע אבטחה ולכן
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נדרש מוצר שייתן מענה אמיתי בכדי לבצע את התהליך בצורה אוטומטית.

Gytpol  .3 הוא מוצר יחיד בשוק, שהוכח כמונע חריגות הנגרמות מתצורת רשת שגויה עם ניטור משולב ותיקון אוטומטי ,תשתית

ניהול מקומית וענן

ON CLOUD (רשת ארגונית מקומית) ו ON PREM בתצורת  Active AD Directory היחיד שבודק SCM הוא מוצר Gytpol  .4

(ענן).

5. לדברי המשרד הגורמים המקצועיים ביצעו סקירה למציאת מוצרים דומים למוצר. הבדיקה נעשתה בין קולגות שונים במשרדי

ממשלה (ממשל זמין) וכן מול רשות מקומית (ראש העין).

בנוסף, ביצעו מחקר שוק למוצרים דומים בקטגוריה של MISCONFIGURATION המדוברת ולא מצאו מוצר המספק את

היכולות שמצאו בכלי המדובר.

6. מדובר על מוצר שסורק את התחנות באופן אקטיבי את ההגדרות בתחנות הקצה (מדובר על עשרות אלפים) ומוצא בעיות

אבטחת מידע ותפעול בהגדרות. הכלי גם מסייע לטפל בבעיות שנמצאו בצורה מנוהלת ומסודרת ומונע תקלות למשתמשים. 

הפונקציונאליות הנ"ל איננה קיימת בכלים אחרים ובוצעה עד היום בצורה חלקית בלבד וידנית לפי הצורך.

7. להלן תכונות ייחודיות למוצר Gytpol אשר עונות על הדרישות של היחידה המקצועית:

7.1. המוצר הנ"ל הוכח כמוצא בעיות בקונפיגורציה של הארגון. בעיות אלה כיום מהוות למעלה מ-40 אחוזים מכלל

המתקפות המוצלחות.  נכון להיום, המוצר הוא היחיד שיודע לענות על בעיות קונפיגורציה, לטפל בהן מהשורש בצורה

אוטומטית וללא הפרעה למשתמש.

7.2. המוצר יוצר מדיניות אפס אמון (Trust 0) משלו על מנת למזער סיכונים לפני שהם הופכים לאיום אמיתי ומספק ודאות

מלאה של המדיניות הארגונית (GPO) על כלל אובייקטי הרשת כולל יכולת בדיקה על מדיניות מקומית (ביחידת הקצה)

שאינה ניתנת לגילוי.

7.3. בדיקת תשתיות  ONPREM - בדיקת מקיפה של ה -Directory Active וה -Policy Group  הארגוני לרבות בדיקות

שחושפות חולשות – וכיצד לתקן אותן.

 CIS + ISO .7.4. בדיקת סטנדרטי אבטחת מידע כגון

8. השירות חיוני מטעמי אבטחת מידע ויחליף שירות קיים אחר שנותן מענה חלקי בלבד ובעלות גבוהה יותר.

9. המשרד פרסם דבר כוונה להתקשרות ספק יחיד בהתאם לתקנה 3א לתקנות חובת המכרזים ולא התקבלו השגות.

 

מאשרים
הערותתפקיד בוועדהתפקידשם פרטי ושם משפחהפרטי אישור

יו"ר ועדהסגן בכיר לחשב הכלליעמוס שקדיאישור
חבר/ת וועדהסגן בכיר לחשב הכלליישי בן אליאישור
יועץ/ת משפטי/תיועץ משפטיעמיהוד שמלצראישור
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